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1. INTRODUCCION

Este documento presenta los errores mas tipicos en la instalacién y explotacién del
Componente WebSigner ActiveX de ASF.

Se parte de las causas principales y se describe los sintomas y causas especificas
para acaba explicando la solucion.

Esta redactado pensando en los integradores de ASF y es una ayuda para que
redacten su propio documento especifico para el sitio Web que este integrandose
con WebSigner ActiveX. Alguno de los fallos puede solucionarse o reducirse con
una correcta integracion.

Este documento también tiene como finalidad presentar un resumen de las
limitaciones y restricciones en el uso de Websigner ActiveX, asi como un resumen
de las plataformas soportadas por el mismo.

Tras una descripcién general del componente, se describiran las limitaciones que
presenta. Finalmente, se mostraran unas tablas que resumen las soportadas por
WebSigner ActiveX.
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2. FUNCIONALIDAD GENERAL

WebSigner ActiveX es el componente cliente de la plataforma. Se descarga en el
navegador de los usuarios de la plataforma y permite firma, verificacion, cifrado y
descifrado en cliente.

Los formatos de firma soportados son:
o PKCS#7 v1.5, segun se especifica en el RFC 2315.
a CMS, segun se especifica en los RFCs 2630, RFC 3369 y RFC 3852.

o XMLDSig, de acuerdo con la recomendacién del consorcio W3C: “XML-
signature Syntax and Processing”.

o XAdES, segun se especifica en ETSI TS 101 903 v1.2.2, en sus subtipos
BES y EPES.

a CAdES, segun se especifica en ETSI TS 101 733 v1.6.3, en sus subtipos
BES y EPES.

Los algoritmos de firma soportados son:
o RSA, con algoritmos de hash MD5 y SHA-1.
a DSA, con algoritmos de hash SHA-1.
Los formatos de cifrado soportados son:
o PKCS#7 v1.5, segun se especifica en el RFC 2315.
o CMS, segun se especifica en los RFCs 2630, RFC 3369 y RFC 3852.

a XMLEncryption, de acuerdo con la recomendacion del consorcio W3C: “XML-
Encryption Syntax and Processing”.

Los algoritmos de cifrado soportados (con las restricciones comentadas mas
adelante) son:

o DES
o 3DES
o RC2
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o RC4

o AES

WebSigner ActiveX basa su solucién en la innovadora CAPICOM, un control
ActiveX que proporciona una interfaz COM para la biblioteca criptogréafica Microsoft
CryptoAPI, asi como invocaciones directas a dicha CryptoAPIl. Para la firma

XMLDSIG basa su solucién en las librerias XERCES, XALAN y XSEC de Apache
implementando el modulo en C++.
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3.1. Problemas durante la instalacion

Problemas tipicos durante la instalacién, todos estos comparten que no se puede
instalar el ActiveX y algun mensaje de error (“debe tener permisos de administrador
para instalar WebSigner” o un error avisando de que no se ha podido cargar el
objeto). Ademas una vez solucionado el problema debe procederse nuevamente a
la instalacion del ActiveX.

3.1.1. El usuario no tiene permisos de instalacion de ActiveX

El grupo “usuarios” de un dominio NT (o Active Directory) por defecto no tiene
permisos para instalar ActiveX. Debe instalarse WebSigner ActiveX por un
usuario que tenga, como minimo, permisos de Administrador de la maquina o
prepararse el componente como seguro dentro del ActiveDirectory, consulte la
documentacion de Microsoft referente a tal efecto.

El mensaje que aparece cuando sucede esto es el siguiente (este mensaje es
susceptible de se cambiado en cualquier momento):

Microsoft Internet Explorer @

' "_.,‘ Debe tener derechos de administrador de la m?quina para instalar Websigner.cab
L

3.1.2.Internet Explorer no permite la ejecucion

Este error se debe a la configuracién por defecto de IExplorer no permite la
ejecucion de ActiveX desde paginas a las cuales no se les haya considerado
como de confianza. El mensaje notificado por IExplorer es:

Microsoft Internet Explorer

] La configuracion actual impide la ejecucion de controles Activer en esta pagina. Pusde
L) que la pagina no se mueskre correctamente.

Acepkar

Hay que poner el servidor donde se encuentran las paginas que usan WS en
una zona de seguridad (Configurar las zonas de seguridad de IExplorer) donde
se tenga activado la ejecucién de ActiveX. La configuracion de seguridad debe
permitir la instalacién y ejecucion, prestar especial atencion a la desactivacion
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de los

puntos

que

se

muestran  en la

siguiente

figura:

Configuracion de seguridad

| Conexiones I Frogramas I

Opciones avanzadas

Configuracion:

| Gene | Seguridad | Privacidad | Contenida

Seleccione una zona de cantenida \Web para especificar la configuracidn de seguridad
de la misma.

Internet Intranet local Sitics de Sitins
confianza restringidos

Intranet local

[~ | Esta zona contiens todos los sitios

S "Web que se encuentran en la intranet
de su compafiia

Mivel de seguridad de la zona

Personalizada
Configuracicn personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracian
- Haga clic en Mivel predeterminado para utilizar la
configuracidn recomendada

[ Nivel persanalizado.. ] [ Mivel predeterminado

@ Controles v complementas de Activer
@ Activar la secuencia de comandos de los controles de Ackives

by DES SV EF
() Pedir datos

T e o e e B e i e —

< ; I >

w

Restablecer configuracidn personal

Restablecer &t | Media baja v| [ Restablecer ]

[_ Aceptar ][ Cancelar I

Aplicar

NOTA: Hay veces que se puede hacer necesario realizar otras modificaciones
en la configuracién de IExplorer. Estas modificaciones se dan en los apartados:

v' Automatizacion:

Configuracian

g. Automatizacion
= | Active scripting
) Deshahilitar
(%) Habilitar
O Preguntar
g. Permitir actualizaciones de barra de estado a través de scripl
) Deshahilitar
. (3) Habilitar
= | Permitir el acceso mediante programacion al Portapapeles
(3) Deshabilitar
) Hahilitar
. ) Preguntar
= | Permikir gue los sitios web envien mensajes de infarmacion pe
() Deshabilitar
{3} Hahilitar

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal
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O Preguntar
g. Permitic ackualizaciones de barra de estado a kraves de scripl
() Deshahilitar
(%) Hahilitar %J
g. Permitir el acceso mediante programacion al Portapapeles i
(%) Deshahilitar
{3 Hahilitar
3 Prequrkar
g. Permitir que los sitios web envien mensajes de informacion pe
3 Deshabilitar
(33 Hahilitar
g. Scripting de applets de Java
3 Deshabilitar

arandan da MET Framamnrk

* %e aplicara cuando se reinicie Internet Explorer

Restablecer configuracian personal

Restablecer...

Aceptar 1[ Cancelar ]

v".Net Framework:

[ [>]

Lui-@’ Aplicaciones XAML del explorador
() Deshabilicar
(%) Habilitar
O Preguntar

Lui-@’ Documentos 5FS
(7) Deshabilicar
(%) Hailitar
O Preguntar

&% =AML dindmico
(7) Deshabilicar
(%) Hailitar
O Preguntar

% Autenticacian del usuario
52, Inicio de sesian
% T Tririn da caridn sndninnn @l

3 I T [>]

* 5g aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal

Restablecer a: |Medio—alto {predeterminada) [Re_stablecer...]

[ Aceptar ][ Cancelar ]

3.1.3. Internet Explorer no permite la ejecucion de
JavaScripts

Este error se debe a la configuracion por defecto de IExplorer no permite la
ejecucion de JavaScript desde paginas a las cuales no se les haya
considerado como de confianza.
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Hay que poner el servidor donde se encuentran las paginas que usan WS en
un zona de seguridad (Configurar las zonas de seguridad de IExplorer) donde
se tenga activado la ejecucién de JavaScript

En este caso, y segun configuraciones de IExplorer, no se mostrara ningun
mensaje. La siguiente captura es un caso tipo, como se puede apreciar no se
cargan bien algunas constantes

) ASF Demo - Microsoft Internet Explorer |_- ”'I:I |r‘5_<|
Archivo  Edicién  Wer  Favoritos  Herramientas  Avuda -:,'
" — i T
S ) » () By e o A [, R |
@Atras <’/ \i'.l |EL| | Biisqueda ‘.-,\cf Favoritos @Multlmedla E‘:ﬁ ™
Direccion !_fé:l http:{fzaz-vilasd:8081/asf_demo_test] V| Ir Yinculos
= -
~ J at=lp
- rarced Sigrn Certificados # Informmacidn Cliente | Inforrmacian Servidor | Estado
Operaciones cliente ® Firma Formulario | Firma Documento | Cifrado | Hash | Firma <ML
Operaciones servidar ® Firma | Cifrada | Hash

Firma v verificacion en paralelo de un texto

il Identificador de usuario

Formato: |PrCs#7 (¥ EhS
LT a incluir
Tipo: @Attached O Detached Algoritro de resumen: LVJ
I:l Firrmar el Atributa Fecha Identificador de politica: |
b
h |
&] & Internet

3.1.4. No se confia en el Certificado de firma de TB-Solutions

Este error se puede deber a que se ha cancelado la confianza en el momento
de la instalacién, o a que el administrador de la red no confia, o nuevas
versiones de Windows que exigen una confianza Explicita por parte del
usuario. O a que no se puede comprobar el estado del certificado.

El usuario debe confiar explicitamente en el certificado (habria que ponerlo en
sitio publico y escribir las instrucciones). Basicamente es incluir el certificado
en el almacén correspondiente de Windows.

Microsoft Internet Explorer

] "_»., Debe tener derechos de administradaor de la m?quina para instalar Websigner.cab
L

3.1.5. El componente se encuentra mal instalado
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Esto puede deberse que ha habido problemas de conexién durante instalacion
del mismo. Normalmente esto puede suceder con lineas de acceso a Internet
de “Banda estrecha” y a una integracion del componte no recomendada.

Hay que desinstalar el componente a mano y volver a realizar el proceso de
desinstalacion, Para borrar el registro del componente hay que ejecutar un
archivo que borre las entradas del registro.

Para el integrador, para este tipo de conexiones hay que inicializar WebSigner
ActiveX desde un punto que bloquee el hilo del navegador siguiendo las
recomendaciones de la guia de integracion.

3.1.6. Problemas con la instalacion de la libreria capicom.dll

La libreria capicom.dll es propietaria de Microsoft y hoy en dia viene de serie
en la mayoria de sus sistemas operativos.

Previendo que el usuario pueda tener una version de sistema operativo donde
la libreria no se encuentre o que hubiese sido borrada, el componente ActiveX
suministra esta libreria.

El funcionamiento basicamente es el siguiente: si la maquina no tiene la libreria
se copia la del componente, si la maquina tiene la libreria pero es de una
version inferior a la del componente se copia la del componente.

En el copiado descrito en el punto anterior en ocasiones surge el siguiente
problema:

Error de copia

capicarm.dll.

@ El programa de instalacidn no puede copiar el archivo

Cancelar

La ubicacion actual no es corecta, cambiela e inzerte
"[Desconacidal” en la unidad especificada.

Copiar archivos de:

IE~1"05CAR ~1.FLONCONFIG 15T empsCO 1 tmp vl

Es debido a que en el momento de la copia la libreria se encuentra en
ejecucion, puede ser por otra aplicacién que la use, puede ser por el propio
sistema operativo (ejemplo: un inicio de sesion en Windows con tarjeta
criptogréfica), la solucién para esto es asegurarnos que ninguna aplicacién la
esta usando, y en ese momento proceder a la descarga, si no sabemos que
aplicacién es podemos probar lo siguiente:
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= Arrancar la maquina y proceder a la descarga antes de ejecutar nada mas.

Si lo anterior no funciona podemos proceder a realizar una actualizaciéon
manual, lo mas fiable es descargar la libreria de la pagina oficial de Microsoft:
http://www.microsoft.com/downloads/details.aspx?displaylang=en&Family|D=8
60EE43A-A843-462F-ABB5-FF88EA5896F6

3.2. Problemas durante la explotacion

Problemas tipicos durante la ejecucion, cada uno con sus sintomas.

3.2.1. El componente esta mal instalado

El comportamiento en este caso puede ser diferente segun lo que este
registrado y habilitado.

En algunos casos no se encuentra los certificados, en otros no permite firmar.

Para solucionarlo hay que desinstalar todo el componente WebSigner ActiveX
y proceder a una nueva instalacion.

3.2.2. No hay permisos de Ejecucion / Componente
deshabilitado

Si no hay permisos de ejecucién de ActiveX, de JavaScript o se ha
deshabilitado el componente no se mostrara ningun certificado.

El usuario debe tener permisos de ejecuciéon de ActiveX y tener el componente
habilitado. Mirar el apartado de instalacién.

Microsoft Internet Explorer §|

La configuracian actual impide la ejecucion de controles Activel en esta pagina. Puede
L] que la pagina no se mueskre correctamente,

1 Acepkar

3.2.3. Versiones Incoherentes.

Los componentes JavaScript comprueban la version y notifica el error en caso
de que la versidn instalada sea menor a la que esperan. La solucién pasa por
una reinstalacién del componente.

TBS - WebSignerActiveX FAQs Péagina 12 de 27
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Este error puede deberse a que el usuario no pueda instalar una nueva
version, revisar el apartado de instalacion, o a que Unicamente pueda acceder
a una version vieja del componente (caches Web, versiones antiguas del
componente en el servidor,...)

Hay que asegurarse que en el servidor se encuentra la ultima version y de que
tenga acceso a los correspondientes ficheros.

3.2.4. Peticion Continua de instalacion de WebSigner

Cada vez que se cambia entre paginas que usan WebSigner ActiveX nos pide
instalar el componente, aunque se haya instalado en la pagina anterior.

Este es el mismo caso que el anterior (salvo que en vez de notificar un error,
los componentes JavaScript inician la instalacion) y al igual que en este ultimo
hay que revisar que en el Servidor estén las ultimas versiones, el cliente tenga
acceso a estas ultimas versiones (si es preciso borrando todos las caches) y
que pueda instalar correctamente el componente.

En el caso de que no se pueda realizar una actualizacion automatica, hay que
realizar una desinstalacion total y una nueva instalacion de WebSigner ActiveX.

3.2.5. Problemas en capicom al obtener los certificados

En algunos ordenadores puede verse un error similar al que se muestra en la
siguiente imagen.

Q { * & | httpejiask tb-solutions.com: 8080/ asfv42 _console/login. jsp

Wb | @

Bienvenido a la consola de administracién del producto ASF (Advanced Signature Framework)

Error,

Error en tiempo de ejecucidn,

iDesea depurarlo?

Linga! €7

Error; El servidor de Automatizacion no puede crear el objeto

E tio

)

En este caso el error se produce en la consola pero se puede producir también
ejecutando la libreria Websigner ActiveX en Internet Explorer.
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Del error no se conoce la causa pero se ha solucionado reinstalando el
componente CAPICOM. Este se puede descargar de la siguiente direccién.

http://www.microsoft.com/downloads/details.aspx?displaylang=es&FamilyI
D=ca930018-4a66-4da

3.2.6. Depurador de IExplorer.

Se han detectado que en algunos momentos salta un mensaje indicando que la
pagina Web ira lenta debido a un componente. Esto se debe a un depurador
integrado en el propio Internet Explorer se puede deshabilitar

Revise que los scripts que llaman al componente no entran en un bucle sin fin.
El depurador Integrado también notificara dicho mensaje si alguna salida es un
“break” o hay “pauses” de por medio. El cédigo de WebSigner ActiveX no
produce por si mismo esta situacion.

Microsoft Internet Explorer.

'E A script on this page is causing Internet Explorer to run slowly, IF it continues to run, your computer may become unresponsive,

Do you wantk to abort the script?

3.2.7. Alertas de seguridad ante operaciones criticas
silenciosas

Al intentar realizar ciertas operaciones de manera silenciosa y automatica se
lanzan una serie de ventanas de aviso para que el usuario sea conciente de
quién intenta ejecutar las acciones en cada momento y si quiere 0o no
permitirlas.

Existe la opcidbn de memorizar cada acceso permitido para que en futuras
ejecuciones en la misma sesion (esto es mientras no se cierra el navegador)
permita 0 no, de manera automatica la operacion requerida por un dominio en
concreto.

Si por ejemplo, se intenta acceder al almacén de certificados de manera
automatica, salta este aviso para que sea el usuario el que decida si
realmente quiere que el dominio actual pueda acceder a dicho almacén. Se
puede marcar el checkbox “Recordar esta decision” si se desea que este
mensaje no aparezca y siempre se quiera ejecutar la misma opcién.
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Menzaje de segundad | X| |

El dominio st intentando acceder al almacén de certificados. Desea permitir esta accion?
“'-/ [ Recordar esta decision

En caso de cerrar el navegador, hara falta marcar el checkbox para que
vuelva a recordarlo la siguiente vez que se ejecute.

3.3. Desinstalacion

Si se desea desinstalar el componente se deberan seguir los siguientes pasos (Las
pantallas y opciones concretas pueden variar segun la versién del sistema
operativo, XP, Vista, pero seran similares):

a Cierre todas las ventanas del navegador y cualquier aplicacion que esté
utilizando WebSigner ActiveX (es muy importante que WebSignher no esté
siendo usado).

a Abra el navegador y vaya a Pestana “Herramientas” > “Opciones de Internet” >
Pestafna “Programas” - Botdn “Administrar complementos”:
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Opciones de Internet |E”z|

General I Seguridad { Privacidad :| Zonkenido |
Canexiones | Programas | Opriones avanzadas

Programas de Internet

s Puede especificar el prograrna que Windows usard
92[ autormaticarmente para cada uno de los servicios de Internet,

Editor HTML: r'-'1i|:r|:|5|:|Ft Office Waord

Corren electrdnico: !Micru:usu:uﬂ: OfFice Outlook, b |
Garupos de noticias: iOutluuk Express w |
Llamada por Internet: |NetMeeting W |
Calendario: |Miu:ru:usu:uFt OfFice Outloak, A |

Lista de contackos: |Mi|:r|:|su:|Ft OfFice Cutlook, A |

Explorador web

@ Interrnet Explorer s el explorador
{

1] 4 ESEFIrSE
Predetarminat

web predeterminada,

[ ] Matificarme si Internet Explorer no es el explorador web
predeterminado.,

Administrar complementos - e —

% Habilite o deshabilite los
W | complementos del exploradar
—! instalados en el siskema.

Administrar complementos

[ Aceptar ] [ Cancelar ] Aplicar

a Enla Combo Box “Mostrar” escoja la opcién “Controles ActiveX descargados (32
bits):
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Administrar complementos

Wea y admimztre los complementos instaladoz en este equipo. Algunas paginas web podrian no

Haga clic ariba en un nombre de
complemento p después haga clic en i
Habilitar o Deshabilitar. Diezhabilitar

Descargar nuevos complementos para Internet E splorer

Obtener mas informacion acerca de los complementos

; [f:“ funcionar comectamente zi deshabilita o elimina algin complemento.

Mostrar: | Controles Activel descargados [32 bits] b |
o T

Habilitad| Cinplesmirrrrme——————episaacezidad de un permizo

E ol Control

|}] Java Plug-in 1.5.0 Habilitado  Conkrol Ackives say, dll
;_f;J Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habilitado  Conkrol Actives say, dll
d}] Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado  Conkrol Activel ssy dll
,iﬁ] JavaPlug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado Control Activel npjpils0_1
&] FillesnC Class Microsoft Corporation Habilitado  Conkrol Ackives FillesnC.
._‘3::] FigdoInfo3 Class Microsoft Corporation Habilitado  Conkrol Actives piquery11
é] Shockwave Flash Object  Adobe Swstems Incorpora...  Habilitado  Control Actives Flashad.oc
,j] WPASigner Class TB-SOLUTIONS aDWANCE.., Habilitado  Control Actives webPdfac
|§_] WSCrypkoSystem Class TE-SOLUTIONS ADWAMCE,,,  Habilitado  Conkrol Actives Wb Sigrier
¢ >
Configuracion Elirinar &ctives,

Haga clic armba en el
nombre de un contral
Activer » después haga
clic en Eliminar.

o Websigner ActiveX se compone de dos componentes, uno que es el propio
componente en si y otro que es el encargado de la firma en formato propietario
de Adobe, vamos a eliminar ambos componentes, para ello:

v' Seleccionamos el componente de nombre “WSCryptoSystem Class” y

pulsamos el botén “Eliminar”:
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Administrar complementos

g Wea y admimztre loz complementos instalados en este equipo. Algunas paginas web podrian no
; B‘_‘“‘l funcionar corectamente zi dezhabilita o elimina algoin complemento.

Mostrar: Controles Actives descargados [32 bits] b |
Mombre Editar Estado Tipo Archivio
Habilitado
|§_| Java Plug-in 1.5.0_06 Sun Microsystems, Inc, Habilitado  Conkrol Ackives say, dll
é?] Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habilitado  Conkrol Ackives sey, dll
i}] Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado  Conkrol Activek sz dll
._’«ﬂ JavaPlug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado Control Activel npjpils0_1
Cﬁ] PillesnC Class Microsoft Corporation Habilitado  Conkrol Ackives PillesnC.
é] FigdoInfo3 Class Microsoft Corporation Habilitado  Conkrol Ackives piquery11
i}] Shockwave Flash Object  Adobe Swstems Incorpora...  Habilitado  Control Actives Flashad.oc
%] wrasigner Class TE-SOLUTIONS ADYANCE.,, Habilitado  Control Actives WwebPdfAc
i AL~y TE-SOLUTIONS ADVANCE. .. Habiltado  Confral Ackives WebSignes
< | >
Configuracion Eliminar &ctives,

Haga clic arriba en un narmbre de (&) Habilt Haga clic: ariba en el o,
complemento p dezpués haga clic en Al nombre de un control Elirninar )
Hahbilitar o Dezhabilitar. ) Dieshabilitar Activer » después haga

clic en Eliminar.

Descargar nuevos complementas para Internet E splorer
T = Aceptar
Obtener mas informacion acerca de los complementos

v' Seleccionamos el componente “WPASigner Class” y pulsamos el botén
“Eliminar”:
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Administrar complementos

Wea y admimztre loz complementos instalados en este equipo. Algunas paginas web podrian no

\ ﬁ—_‘“ funcionar corectamente zi dezhabilita o elimina algoin complemento.
Mostrar: Controles Actives descargados [32 bits] |
I Mombre Editor Estado Tipo archivo
Habilitado
.ﬂ Java Plug-in 1.5.0_06 Sun Microsystems, Inc, Habilitado  Conkrol Ackives say, dll
i_'l‘.;] Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habilitado  Conkrol Ackives sey, dll
,}] Java Plug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado  Conkrol Activek sz dll
,j] JavaPlug-in 1.5.0_15 Sun Microsystems, Inc, Habiltado Control Activel npjpils0_1
.i&] PillesnC Class Microsoft Corporation Habilitado  Conkrol Ackives PillesnC.
i_'l‘.;] FigdoInfo3 Class Microsoft Corporation Habilitado  Conkrol Ackives piquery11
Adobe Swstems Incorpora...  Habilitado  Control Actives Flashad.oc
TB-SOLUTIONS aDWANCE..., Habilitado  Control Actives webPdfac
£ >
Configuracion Eliminar &ctives,
Haga clic ariba en un nombre de %) Hahili Haga clic arriba en el
complemento p dezpués haga clic en Aot Ll nombre de un control ‘1'
Hahbilitar o Dezhabilitar. ) Dieshabilitar Activer » después haga R

clic en Eliminar.

Descargar nuevos complementas para Internet E splorer
Aceptar

Obtener mas informacion acerca de los complementos

a Eliminar manualmente la carpeta “LastGood” que esta ubicada en
“C:\WINDOWS”, esta carpeta contiene una copia de informacién y librerias
relativas al ultimo WebSigner ActiveX instalado. Esta carpeta es exclusiva del
componente WebSigner ActiveX por lo que puede eliminarla con la total
tranquilidad de que no esta eliminando nada que no sea del componente.

a Cierre el navegador.

Con los pasos anteriores realmente ya hemos acabado la eliminacion del
componente, ahora vamos a verificar que efectivamente el componente ya no
aparece, para ello:

a Abra el navegador y vaya a Pestana “Herramientas” > “Opciones de Internet” >
Pestana “General” > Boton “Configuracion”:
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Opciones de Internet E|[z|

Conexiones Programas Opciones avanzadas

General | Seguridad | Privacdad | Contenido

Paqina principal

Para crear pestarias de pagina principal, escriba cada direccion
(o g &n una linea independiente.

' htkp: f v google, es)

[ IJ=ar actual ] [ Isar predeterminada ] [Llsar pagina en I:ulann:cu]

Historial de exploracian
Al | Elimine archivos temporales, historial, cookies, contraserias
¢ guardadas e informaciin de Formularios weh,

Eliminar. .. | Configuracidn fj
Brisqueda

") Cambie las opciones predeterminadas de Canfiguracian
biisqueda.

Pestarias

Cambie la forma en que las paginas web

ik Configuracian
| semuestran en las peskarias,

Apariencia

Colares ] [ Idiomas ][ Fuentes ] [ Accesibilidad ]

ot}

[ Arcepkar ] [ Cancelar ] Aplic:

o Botdn “Ver objetos”:
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Config. de Archivos temporales de Internet e Historial E|

archivos temporales de Internet

Inkernet Explarer almacena copias de paginas web, imagenes v
multimedia para un acceso poskerior mas rapido.

Comprobar si hay nuevas versiones de las paginas guardadas:
(") Cada vez que visite la pagina web
(") Cada vez que inicie Explarer
(¥ Aukomaticamente

(I Munca

Espario reservado en disco (8 - 1024MB) | 2E2 :1
(Recomendado: 50 - 250ME) e

IJbicacion actual:

C\Documents and Settingstoscar. flor, Configuracian
localarchivos kemporales de Internet),

[Mu:u'-.fer carpeta. ., ] Wer objetos 1 Wer archivios

Histarial

Especifique el nimera de dias que Internet Explorar debe
guardar la lista de sitios web visitados,

Conservar paginas en el historial por estos dias: ! e S |

[ Acepkar l[ Cancelar ]

a En la ventana que se abre no deberian aparecer ni “WSCryptoSystem Class” ni
“WPASigner Class”, se adjunta una captura donde si aparecen aunque el objetivo
es reflejar lo que no debe aparecer, se puede observar también en la captura que
cuando si tenemos los componentes se puede ver desde aqui si la version que
tenemos es la que deberiamos tener (cuando nos distribuyen el componente nos
deben indicar que versién se nos esta distribuyendo):

1 Downloaded Program Files

CEX

Archivo  Edicidn  Wer  Fawvoritos  Herramientas  Ayuda &

) | _/; ﬁ' 7 ! Busqueda W= Carpetas v
Direccion @ CWINDOW S Downloaded Program Files V Ir
o = .' # | Archivo de programa - Estado Tamafia... = Fechade creacion | Ultimo accesa | Versidn

bl

| Tareas de carpeta ! {Java Runtime Environment 1,5.0 Instalado Minguno 09/02/2008 3:05 1210612008 5,0,150,4
.1 Java Runtime Environment 1.5.0 Instalado Minguno 09/02/2008 3:05 12/06/2005 5,0,150,4
-1 Java Runtime Environment 1.5.0 Instalado Minguno 09/02/2008 3:05 12/06/2005 5,0,150,4

@ Java Runtime Environment 1,5.0 Instalado Minguno 09/02/2008 3:05 20/05/2008 5,0,150,4

h\! Comparkir eskta carpeta

il difion @ PillesnC Class Instalado 172 KB 01/08/2005 12:08  06/06/2005 11,2,2005,1501
] Piadolnfo3 Class Instalado 2,436 KB 01/08/2005 12:06  06/06/2008  11,2,2005,1501
O WINDOWS ] settings Class Instalada 4 KE a1f12/2004 1:26  1zjf0gf2008  2,1,0,2
() Mis documentos s bject Instalado S KB 11/06/2007 14:04  12/06/2005  9,0,47,0
‘.’J W el A WPASigner Class Instalado 4 KB 02f07/2007 14:59  12/06/2005 4,1,0,0
WSCrypkoSystem Clas Instalado 4 KB 20/05/2008 13:51 12,1’06,1’2008< 4,1,0,14 >

o La dltima comprobacion de que el componente WebSigner ActiveX ha sido
eliminado correctamente es comprobar que la carpeta “WebSigner” dentro de la
ruta “C:\Windows\System32” esta vacia.

TBS - WebSignerActiveX FAQs Péagina 21 de 27



bs tb-solutions

delivery services

3.3.1. Problemas durante la desinstalacion

3.3.1.1. Permisos

En caso de querer desinstalar el componente se puede tener problemas en
caso de no tener permisos de administrador de la maquina como en la
instalacion.

3.3.1.2. Borrado mientras estan cargados

Un problema tipico se debe a tener cargado el componente al intentar borrar
los archivos, cierre el navegador y proceda segun lo explicado en el apartado
de desinstalacion.

Segun versiones de Internet Explorer avisa de que no se han podido borrar
todos los ficheros o al recargar la pagina se siguen mostrando los certificados.

El resultado en este caso sera equivalente a una mala instalacion.
3.3.1.3. Desinstalacién parcial

Al desinstalar el componente se borran todos los ficheros pero se sigue
cargando el componente, se puede apreciar desde la ficha de
habilitar/deshabilitar componentes.

Hay que proceder a una desinstalacién total habilitando todo el componente y
eliminando ademas desde la ficha de componentes.

(Ver punto 2.3 Desinstalacion)

En caso de que siguiera sin desinstalarse bien se deberian borrar entradas del
registro.

IMPORTANTE: Se debe hacer una copia de seguridad del registro antes de
modificarlo. Esta opcion debe evitarse a ser posible.

Puede ser que el componente al ser eliminado, se quede aun registrado
(ocurre al intentar eliminar el componente teniendo en uso el mismo). Para
poder volver a instalarlo correctamente se debe eliminar en el registro de
Windows (regedit en ejecutar) la clave correspondiente. Para encontrarla ir a:
HKLM/SOFTWARE/Classes/Interface . En esta clave se encuentra nuestro
componente. Para eliminarlo usaremos la opcién “Buscar” en esa carpeta y
buscaremos por WSCryptoSystem. Borraremos la clave que contiene el
resultado de la busqueda inmediatamente inferior a Interface. Tendra un
aspecto similar a: “{EOD41DA6-259F-36BA-A781-CE2BC08C61EB}".

3.4. Problemas con versiones concretas del havegador:
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3.4.1. Internet Explorer 7

Internet Explorer 7 es mas restrictivo en cuanto a temas referentes a seguridad
que sus versiones predecesoras.

Dado que los problemas que esto ocasiona no son de este componente sino
de cualquiera de estas caracteristicas se deja a continuaciéon un link de la
pagina oficial del servicio de certificacion Ceres de la Fabrica Nacional de
Moneda y Timbre, en dicho link se describen los pasos a seguir para que
funcione:

http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=186&lang=es

3.4.2. Internet Explorer 7 en Windows Vista

Internet Explorer 7 es mas restrictivo en cuanto a temas referentes a seguridad
que sus versiones predecesoras, y mas aun cuando el sistema operativo es un
Windows Vista.

Dado que los problemas que esto ocasiona no son de este componente sino
de cualquiera de estas caracteristicas se deja a continuaciéon un link de la
pagina oficial del servicio de certificacion Ceres de la Fabrica Nacional de
Moneda y Timbre, en dicho link se describen los pasos a seguir para que
funcione:

http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=186&lang=es

3.4.3. Internet Explorer 8

Internet Explorer 8 se comporta de la misma manera que Internet Explorer 7,
por lo que se aplica lo dicho las secciones anteriormente comentadas.
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4. LIMITACIONES

e Enla generacion de firma en formato PKCS#7, CMS o CAdES, no tiene sentido:

o Anfadir un firmante detached a algo ya firmado.
e En la generacién de firma en formato CAdEs o XAdES, no tiene sentido:

o Anadir un firmante de un subtipo (BES, EPES) distinto a los subtipos de los
firmantes ya existentes.

o No pueden existir varios firmantes CAJES-EPES o XAdES-EPES en paralelo ni
en secuencial que tengan diferentes politicas, es decir, todas las firmas CAJES-
EPES/XAJES-EPES de un objeto firmado deben tener la misma politica.

e En la generacién de firma en formato XMLDSig, no tienen sentido los siguientes tipos de
firma:

o Firma detached y enveloped. La firma detached siempre debe ser enveloping.

o Firma multiple secuencial enveloped. La firma multiple secuencial debe ser
enveloping.

o Firma mudltiple paralela enveloping. La firma multiple paralela debe ser enveloped.

o Firma multiple secuencial de una parte del documento, y no del documento
completo. Cuando se anade un firmante de forma secuencial a algo ya firmado,
no puede firmarse solamente una parte del xml, debe firmarse el xml entero, ya
que se esta firmando el resultado de una firma anterior.

o Anadir un firmante detached. Cuando se afiade un firmante al resultado de una
firma anterior, debe ser firma attached, ya que la firma detached en el caso del
XMLDSig firma un documento accesible por una URI, y se esta firmando una
firma anterior, no un documento.

o Anadir firmante en paralelo al resultado de una firma enveloping anterior.

e Existe alguna limitacion por un problema de rendimiento o limitacion de hardware que
proviene de alguna libreria utilizada:

o Limitacién de la libreria XSEC en el rendimiento de ciertas transformaciones
XPath (mas concretamente la limitacion es de la libreria XALAN).

o XSEC es una la libreria encargada de generar y procesar una parte importante
de la firma XML.
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o La libreria XALAN es la encargada de realizar las transformaciones XSLT y
XPath a traves de XSEC.

o Se detecta la ralentizacién del proceso de firma al realizar la transformacion
not(ancestro-or-self) cuando se declara algun namespace en un documento con
una cantidad elevada de nodos en un documento XML.

e Al insertar una firma XML en un nodo del documento que tenga un namespace por
defecto se debe tener en cuenta lo siguiente a la hora de seleccionarlo por una ruta
XPath:

o Para XPath 1.0 (XSLT 1.0) no esta permitida la busqueda a un nodo que tenga
un namespace por defecto (es decir, sin prefijo), ya que se toma el namespace
como nulo en vez del asignado.

o Las versiones XalanC y Xaland utilizadas son procesadores XSLT 1.0, por lo que
no se permiten las busquedas anteriormente citada.

o Para obtener este tipo de nodos con namespace por defecto es necesario utilizar
una expresién XPath del siguiente tipo: *[local-name()="node"]

o Al utilizar la funcién local-name() se debe tener especial cuidado cuando
tengamos nodos con mismo nombre pero diferente namespace, ya que con esta
funcién no se distinguen los diferentes namespaces y prefijos.

Nota: Esto afecta a los formatos XAdES y XMLDSig.

e No soporta la lectura y firma de documentos PDF de las siguientes versiones: 1.5 y
superiores si son PDF’s dinamicos no compatibles con la versién 1.4, es decir, al
generarlos contienen internamente “Cross Reference Streams” (la referencia del objeto
esta implicita en el propio objeto cuando se declara) en vez de tener una “Cross
Reference Table” (Tabla que contiene la referencia de todos los objetos internos del
PDF).

¢ No soporta cifrado y descifrado con el algoritmo AES en WindowsXP e inferiores.

e En formato XMLDSig sélo soporta (para firmar y para verificar) el algoritmo de hash
SHA-1.

e El algoritmo de hash SHA-256 sélo es soportado en Windows 2003 y Windows Vista (y
posteriores).

e En formato XMLDSig, para firmar partes de documentos, sélo reconoce como
identificadores los atributos Id. Los atributos ID, id o cualquiera de ellos con un prefijo
delante no los reconoce, salvo que el XML lleve incorporado el DTD e indique estos
atributos como identificadores.
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Los encodings soportados para formatos XML son: ASCII, UTF-8, UTF-16 (Big/Small
Endian), UCS4 (Big/Small Endian), EBCDIC code pages IBM037, IBM1047 and IBM1140
encodings, ISO-8859-1 (aka Latin1) and Windows-1252. No se incluye soporte ICU para
tener soporte para mas encodings debido al elevado tamano de esta libreria que debe
ser incluida en el CAB del componente WebSigner ActiveX. La inclusién del archivo
icudt32.dll (9 MB) dentro del archivo .cab causa que se genere un CAB de 7 MB en vez
de los 2,70 MB actuales.

Tabla de relacién de velocidades con el tamafo del documento a firmar:

IMPORTANTE: Estos tiempos han sido obtenidos bajo WindowsXP SP2 en una maquina
con 2 GB de RAM y 1,6 GHz doble nucleo. El documento XML firmado tiene
aproximadamente 60000 nodos. Estas mediciones variaran segun la maquina y el
entorno donde se estén realizando las firmas, pudiendo variar en funcion de la capacidad
de procesado del equipo utilizado.

XMLDsig / XAdES
Tamano de | Enveloped Enveloping
documento
1500 KB (6000 nodos) | 2 min 10 sg
PKCS7 / CMS /CAdES

(Presentan tiempos similares en secuencial y en paralelo)

Signing time 1MB : 0.281000 sg
Signing time 2MB : 0.578000 sg
Signing time 4MB : 1.156000 sg
Signing time 8MB : 2.328000 sg
Signing time 16MB : 4.593000 sg
Signing time 32MB : 9.138000 sg

Existe una limitacion de tamaro en las variables javascript. (En las pruebas realizadas se
observan problemas a partir de 4 6 7MB en funcién del equipo) JavaScript. Por este
motivo, no es posible asignar 4MB en Base64 a una variable JavaScript.
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o Esta limitacién aplica a las funciones cuyo resultado se deberia "almacenar" en
una variable. (getFile, firma attached, etc.).

o Para evitar esta limitacion a partir de la versiéon 5.6.0.3, se dispone de funciones
que realizan operaciones “fichero a fichero”, donde el tamafio maximo del fichero
depende de la memoria asignada al componente ActiveX. Estas funciones
incluyen en su nombre la cadena “FileToFile”, salvo la verificacion de ficheros de
gran tamafno que se puede realizar con el método: “verifyFileOneStep’. En el
manual de Integracion de Websigner se enumeran estas funciones y se aporta la
informacion necesaria para su uso.

TBS - WebSignerActiveX FAQs Péagina 27 de 27



